Oficio n° 05/2020 - CDDC Teresina, 20 de abril de 2020.

Ao Exmo. Senhor

Francisco José Matias da Costa Terceiro

Gerente da Agéncia Nacional de Telecomunica¢des - ANATEL
Avenida Universitaria, n® 750, 19° Andar — Ininga

Teresina — PI

Assunto: Solicitacao de informagdes

Excelentissimo Senhor,

Cumprimentando-o cordialmente, a Ordem dos Advogados do Piaui, por meio da
Comissao de Defesa dos Direitos do Consumidor, que tem como atribuigdes a defesa da
Constituicdo, da ordem juridica do Estado democratico de direito, dos direitos humanos, da
justica social e da boa aplicagdo das leis, dentre outras, serve-se do presente oficio para
buscar informagdes acerca o procedimento de monitoramento por meio de smartphone
utilizado pela Prefeitura de Teresina — PI, conforme reportagem veiculada no sitio
eletronico da prefeitura, vide: https://pmt.pi.gov.br/2020/04/03/prefeitura-usa-tecnologia-
para-monitorar-o-isolamento-social-na-capital/

Nesse sentido, a Lei Geral de Telecomunicagoes, Lei n® 9.472/97, estabelece como
direito dos usudrios dos servicos de telecomunicacdes o respeito a sua privacidade na
utilizacdo de seus dados pessoais e inviolabilidade de suas comunicagdes, salvo nas
hipoteses e condi¢des constitucional e legalmente previstas. Dessa forma, cabe as
prestadoras dos servigos de telecomunicacdes a garantia de tais direitos com relagdo as

informagdes que dispor sobre o usuario.
No mesmo sentido, a Lei 12.965/2014, leciona:

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicagdes  de internet de que trata esta Lei, bem como de dados pessoais e do
conteudo de comunicagdes privadas, devem atender a preservagdo da intimidade,
da vida privada, da  honra e da imagem das partes direta ou indiretamente
envolvidas.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagdes por provedores de conexdo e de
aplicagdes de internet em que pelo menos um desses atos ocorra em territorio
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nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os

direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicagdes privadas e dos registros.

A preocupagdo tomou um relevo maior, no sentido que a limitacdo de direitos e
garantias fundamentais so6 sdo admitidas com a decretacdo do estado de Defesa e estado de
Sitio, nos termos do artigo 136 da CF. Nao estamos em nenhum deles, entdo a privacidade
ndo pode ser devassada pelo estado em nome da primazia do interesse coletivo.

E sabido que o proprio sitio da prefeitura menciona expressamente a precisio de
3m entre a localizagdo do usudrio, causando estranheza, ante a impossibilidade de
separagdo/tratamento dos dados e resguardo da privacidade, pois, vejamos, no ambiente
onde a comunicagdo ¢ realizada, nas dreas mais povoadas, principalmente em grande area
urbana, edificios representam obstaculos nos quais a onda que se propaga pelo meio pode
refletir-se ou difratar-se, assim, pelo menos no sistema de triangulagdo da ERB (Estagao
Radio Base), ¢ impossivel a precisdo de 3m, como indicado pelo sitio oficial da prefeitura.

Nesse ponto, a localizacdo ¢ baseada em rede Network-based da rede GSM, ou seja,
o processamento ¢ feito na rede celular e ndo no aparelho, destacando-se as técnicas
CELL-ID (identificagdo de célula), AoA (Angulo de Chegada) ToA (Tempo de Chegada) e
TDoA (Tempo diferencial de chegada), assim, resta a davida, como o acesso ¢
liberado/fornecido para o ente publico na precisdo de 3m? Outro questionamento, 0 acesso
¢ liberado com o celular desligado e/ou sem chip?

Seguindo a mesma preocupacdo, a ANATEL, expediu oficios para alguns entes,
objetivando explicagdes acerca o procedimento, vide oficio n® 136/2016/SEI/PRRE/SPR-
ANATEL, O cio n° 101/2020/GPR-ANATEL e O cio n° 121/2020/GPR-ANATEL,
conforme sitio eletronico:

https://www.anatel.gov.br/institucional/component/content/article/104-home-
institucional/2561-posicionamento-da-anatel-a-respeito-da-utilizacao-de-rastreamento-de-
usuarios-de-telecomunicacoes-no-ambito-de-medidas-no-combate-a-pandemia-de-covid-
19

Considerando que a privacidade foi elevada a macroprincipio no Marco Civil da
Internet, ¢ garantida sua prote¢ao ainda que a LGPD ainda ndo esteja em vigor.

Dessa forma, em resguardo as atribuigdes da Comissdo de Defesa dos Direitos do
Consumidor, requer:

a) O procedimento de cessdo de dados dos usuarios vinculados a sua plataforma, da
cidade de Teresina para o ente publico;
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b) A cdpia do processo administrativo e/ou judicial que subsidiou a cessdo dos dados

para o ente publico;
¢) Qual foi o sistema de localizacdo utilizado, haja vista o sitio da prefeitura
mencionar expressamente que a precisao ¢ de 3m;

Para eventual resposta por meio virtual, indica desde ja o telefone (86) 98128 —
9572 ou comissdes(@oabpiaui.org.br

Renovamos protestos de elevada estima e distinta consideracao.

Atenciosamente,

GEOFRE Assinado de forma

digital por GEOFRE

SARAIVA  SsARAIVANETO
Dados: 2020.04.20

N ETO 14:48:52 -03'00'

GEOFRE SARAIVA NETO
Presidente da Comissdo de Defesa dos Direitos do Consumidor da OAB/PI

Rua Gov. Tibério Nunes, S/N, Cabral, Teresina/Pl
E-mail: comissoes@oabpiaui.org.br



		2020-04-20T14:48:52-0300
	GEOFRE SARAIVA NETO




